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Manažer/manažerka kybernetické bezpečnosti (kód: 18-015-T)
Autorizující orgán: Národní úřad pro kybernetickou a informační bezpečnost
Skupina oborů: Informatické obory (kód: 18)
Týká se povolání: Manažer kybernetické bezpečnosti
Kvalifikační úroveň NSK - EQF: 7

Odborná způsobilost

Název Úroveň

Orientace v legislativě v oblasti kybernetické bezpečnosti pro potřeby manažera/manažerky kybernetické
bezpečnosti

7

Uplatňování principů řízení kybernetické bezpečnosti 7

Supervize dokumentace řízení kybernetické bezpečnosti v organizaci 7

Řízení aktiv v kybernetické bezpečnosti 7

Řízení rizik kybernetické bezpečnosti pro potřeby manažera/manažerky kybernetické bezpečnosti 7

Zajištění organizační bezpečnosti v oblasti kybernetické bezpečnosti 7

Řízení rozvoje bezpečnostního povědomí organizace v oblasti kybernetické bezpečnosti 7

Řízení dodavatelů v oblasti kybernetické bezpečnosti 7

Řízení provozu a komunikací v oblasti kybernetické bezpečnosti 7

Řízení změn v rámci kybernetické bezpečnosti 7

Řízení přístupu a identit v oblasti kybernetické bezpečnosti 7

Zajištění bezpečnosti v oblasti akvizice, vývoje a údržby kybernetické bezpečnosti 7

Vyhodnocování bezpečnostních a provozních událostí v oblasti kybernetické bezpečnosti 7

Koordinace řízení kybernetických bezpečnostních incidentů 7

Zajišťování fyzické bezpečnosti v oblasti kybernetické bezpečnosti 7

Řízení bezpečnostních opatření v oblasti ochrany před škodlivým kódem v oboru kybernetické bezpečnosti 7

Řízení kontinuity činností 7
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Platnost standardu
Standard je platný od: 20.05.2025


