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Kritéria a zptisoby hodnoceni

7 wr

Sledovani fizeni spravy a funkénosti pocitacovych siti

Kritéria hodnoceni Zpusoby ovéreni

a) Vyjmenovat alespon dvé technologie pro provozni monitoring, popsat, .

jakym zplsobem se da méfit a sledovat vykon sité a sitovych prvku L e
b) Definovat pojem detekce anomalii v provozu siti, jak Ize zvySovat sitovou
bezpec&nost proti pokroCilym hrozbam (botnety, infikované stanice, DDoS Ustni ovéreni
utoky atd.)

c) Popsat techniku sledovani vytizenosti sité, uréeni kritickych mist, Ustni ovéient
planovani kapacity sité

d) Uvést piiklady utoku na podnikovou sit (ARP spoofing, DDOS, MiTM, PP
. L Ustni ovéfeni
session hijacking, ...)

Je tireba splnit vSechna kritéria.

Uvadéni pocitacovych siti do provozu a nastavovani jejich parametra
Kritéria hodnoceni Zpusoby ovéreni

a) Prokazat znalost ve tvorbé navrhu pocitacové sité v€etné navrhu vedeni

kabelti, umisténi sitovych prvkd, jejich zakladni konfigurace podle zadani T /SemMné ovéren

b) Popsat pozadavky na dokumentaci pocitacové sité, uvést, které udajema - ., . .. .
o . . - Ustni ovéfeni

obsahovat a jak Casto je tfeba dokumentaci aktualizovat

c) Vysvétlit pouziti adresniho prostoru, déleni sité na VLAN, uvést pfiklady Ustni ovéieni

vyuzitelnych adresnich prostord

d) Vysvétlit vhodné techniky pro pouziti zabranéni kolize IP adres Ustni ovéfeni

e) Vysvétlit, k éemu se pouziva DNS (Domain Name Service), k ¢emu se daji Ustni ovéfeni
vyuzit viastni DNS servery v podnikové siti

Je tireba splnit vSechna kritéria.
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Pokrocila instalace operacniho systému a jeho konfigurace

Kritéria hodnoceni Zpusoby ovéreni

a) Navrhnout parametry instalace opera¢niho systému Windows/Linux na
serveru (napf. volba hlavnich aplikaci — doménovy fadi¢, DNS, DHCP, web  Praktické predvedeni a Ustni ovéfeni
server, souborovy server, poStovni server, tiskovy server) podle zadani

b) Nakonfigurovat operaéni systém Windows/Linux na serveru (napf.
nakonfigurovat parametry sité a konektivitu do internetu, zavést centralni
spravu uzivatelll, nastavit uzivatelské politiky, pfifadit opravnéni uzivatelim a
skupinam uzivatel) podle zadani

Praktické pfedvedeni a ustni ovéfeni

c¢) Nakonfigurovat operacni systém na klientské stanici (napf. pfenos profilu,
nastaveni doménovych a lokalnich uzivatell a jejich prav, konfigurace Praktické pfedvedeni a Ustni ovéfeni
uzivatelského prostfedi)

d) Popsat a vysvétlit pfipravu diskll pfed instalaci opera¢niho systému Ustni ovéfeni

e) Popsat a vysvétlit pfipravu hromadnych instalaci opera¢niho systému na

vice identickych poditadi Il O

Je treba splnit vSechna kritéria.

Konfigurace sit'ovych pfipojeni
Kritéria hodnoceni Zpusoby ovéreni

a) Charakterizovat zakladni parametry (IP adresa, maska, vychozi brana,

DNS, MAC adresa) pro konfiguraci sitového pfipojeni i el

b) Vysvétlit postup konfigurace sitového pfipojeni v riznych operacénich

systémech Ustni ovéfeni

c) Spravné nastavit sitové pfipojeni pocitace Praktické pfedvedeni a Ustni ovéfeni

d) Navrhnout zplGsob zabezpec€eni bezdratové sité (WPA-Enterprise/radius, Praktické pfedvedent a dstni ovéfeni
WIDS/WIPS) P

Je tfeba splnit vSechna kritéria.

Orientace v nastrojich pouzivanych v kybernetické bezpeénosti

Kritéria hodnoceni Zpusoby ovéreni

a) Vyjmenovat alespoi 2 nastroje pro ochranu integrity komunikaénich siti a

popsat moznosti jejich uplatnéni Il O]

b) Uvést alespon jeden nastroj pro ovérovani identity uzivateld a fizeni ey
S . PR . C .. Ustni ovéfeni

pfistupovych opravnéni a popsat moznosti jejich uplatnéni

c¢) Vyjmenovat alespon 3 nastroje pro ochranu pied Skodlivym kédem a

popsat moznosti jejich uplatnéni L o

d) Uvést pfiklady technik pro sledovani NetFlow ve vnitfni siti organizace Ustni ovéteni
e) Popsat a vysvétlit hlavni funkce SIEM Ustni ovéfeni
f) Popsat principy kryptografie Ustni ovéteni

g) Vysvétlit pojmy symetricky/asymetricky kli¢, hashovaci funkce,

elektronicky podpis, asoveé razitko i @il

Je treba splnit vSechna kritéria.
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Orientace v administraci IT prostiedkt

Kritéria hodnoceni Zpusoby ovéreni
a) Uveést priklady internetovych komunikacnich protokold, na pfikladech e

U it Ustni ovéfeni
vysvétlit jejich pouziti

b) Popsat dllezité sitové komponenty (router, switch, DNS, Proxy, firewall) a Ustni ovéieni
uvést ucel jejich pouziti a u DNS i zpusob zabezpeceni

c) Prokazat znalost v orientaci v administraci mobilnich zafizeni a , C o aw
R . . e 1 . Pisemné ovéreni
nejrozsifenéjsich operacnich systému (iOS, Android)

d) Popsat zakladni bezpec&nostni protokoly (PKI, TLS, Ipsec, PGP, DNSSEC) . . . .. .
PR vt Ustni ovéfeni
a uvest ucel jejich pouZiti

Je tieba splnit vSechna kritéria.

Analyza a navrh infrastruktury pocitacové sité, vybér hardware a software pro pouziti v malé a
stredni organizaci

Kritéria hodnoceni Zpusoby ovéreni

a) Analyzovat technické pozadavky pocitacové sité, rozhovorem upfesnit

detaily (zjistit sou€asny stav z technického, finan&niho, majetkové-licenéniho Praktické pfedvedeni a Ustni ovéfeni
hlediska); cilem je struéné formulovat navrh na feSeni

b) Navrhnout vhodnou infrastrukturu, HW a SW pro stanice a server podle e e
zadani Praktické predvedeni a ustni ovéfeni

c) Prokazat znalost terminologie, funkce a parametry prostfedkll z oblasti P e
HW a SW isemné ovéreni

Je tieba splnit vSechna kritéria.

Virtualizace a cloudova resSeni pro malé a stredni organizace

Kritéria hodnoceni Zpusoby ovéreni
a) VyS\l/evthE principy V|rtuvaI|zacee, pgpsat yyhody a nevyhody; navrhnout Ustni ovéieni
vhodné feSeni podle pozadavkl zakaznika

b) Vysvétlit principy cloudovych feSeni, popsat vyhody a nevyhody. Ustni ovéieni
Navrhnout vhodné feseni podle pfedlozeného zadani - pozadavkl zakaznika

c) Nakonfigurovat virtualni server na vybrané virtualizani platformé a spustit
na ném vybranou sluzbu (napf. elektronicka posta, webovy server, sdileni Praktické predvedeni a Ustni ovéfeni
dat, ovérovani uzivatell)

Je tieba splnit vSechna kritéria.
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Monitorovani provozu pocitacovych siti pro potreby technika/technicky kybernetické bezpecnosti

Kritéria hodnoceni

Zpusoby ovéreni

a) Popsat zptisob provadéni méFeni vykonu sitovych prvki a odezvy serveru Ustni ovéfeni

b) Vysvétlit viastnosti a vyuziti standardnich monitorovacich protokol(i (napF.
SNMP, RMON)

c) Aplikovat standardni monitorovaci nastroje obsazené v daném operaénim
systemu

d) Aplikovat standardni diagnostické nastroje z prostfedi pfikazového fadku
obsazené v daném operaénim systému

e) Popsat moznosti terminalového pfipojeni k vzdalenym sitovym prvkim,
porovnat jednotlivé technologie (napf. Telnet vs. SSH)

Je treba splnit vSechna kritéria.

Ustni ovéreni

Praktické prfedvedeni a Ustni ovéfeni

Praktické predvedeni a ustni ovéreni

Ustni ovéreni

Monitorovani provozu operacnich systém, jejich diagnostika a optimalizace vykonu

Kritéria hodnoceni

a) Diagnostikovat stav a vytizenost hardwarovych systémovych prostfedku
pomoci nastroju operacniho systému (napf. sledovani teploty procesoru,
spotieby paméti, vytizeni procesoru, zapisu na disk)

b) Kontrolovat systémové logy, identifikovat kritické udalosti, sledovat logy z
vice server(l a analyzovat je

c¢) Analyzovat chyby a nefunkénosti operac¢nich systému; vyhledat s pomoci
dostupnych zdroju feSeni problému na strankach vyrobct nebo odborné
zamérenych portalt. Porozumét nalezenému feseni v anglicting;
implementovat nalezené feSeni

d) Ovéfit funk&nost jednotlivych hardwarovych komponent; vyfesit
jednoduchy problém (napf. tiskarna netiskne, PC nebootuje)

Je treba splnit vSechna kritéria.

Zalohovani dat a jejich ochrana pred zni€enim nebo zneuzitim
Kritéria hodnoceni

a) Navrhnout postupy a zpusob zalohovani databaze, popsat, jaky interval
zvolit, jaky typ zalohy (kompletni, inkrementalni, rozdilova)

b) Popsat vhodné ukladani zaloh, jaka zafizeni, za jakych podminek mohou
byt pfipojeny k zalohovanému systému

c) Vysvétlit rozdil mezi on-line a off-line zalohami

d) Vysvétlit a rozebrat vyhody/nevyhody nasledujicich médii pro ukladani
zaloh: magneticka paska, pevny disk, NAS, opticky disk, vzdalena
zélohovaci sluzba

e) Navrhnout a popsat zpusob obnovy zalohované databaze

Je tfeba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky

1. Vstupni predpoklady pro u€ast na zkousce
Uchazecem o zkousku mize byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespon zaklady vzdélani, nebo
Ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zakon o zaméstnanosti.

Zdravotni zpUsobilost neni vyzadovana.

Autorizovana osoba zaroveri s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zplisobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pfed zapocCetim zkousky.

Autorizovana osoba informuje Zadatele pisemnou formou v pfedstihu minimalné 7 dni o vybranych technologiich
(HW a SW) a platformach zvolenych pro vykonani zkousky.

2. Prabéh zkousky
Pred zahajenim zkousky uchazec predlozi zkousejicimu prikaz totoZnosti a pfipadné dal$i dokumenty opraviujici k
pfipusténi ke zkouSce uvedené v €asti 1. Vstupni pfedpoklady pro ugast na zkousce.

Bezprostfedné pfed zahajenim zkousky autorizovana osoba seznami uchazece s pracovistém, s organizaci zkousky, s
jeho pravy a povinnostmi v ramci zkouSky podle zakona &. 179/2006 Sb., a s pozadavky bezpecnosti a ochrany zdravi
pfi praci (BOZP) a pozarni ochrany (PO), o ¢emz autorizovana osoba vyhotovi a uchaze¢ podepise pisemny zaznam.

Zkousejici uzna, a tedy nemusi ovéfovat, ty odborné zplsobilosti, které byly jiz dfive u uchazece ovéfeny v ramci
zkousky z jiné profesni kvalifikace (nutno dolozit osvéd€enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpUsobilosti uréuji jeji jednotliva kritéria a pokyny k provedeni zkousky
popsané v hodnoticim standardu. Zkousejici tyto odborné zpUsobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich pozadavkd stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupll a ¢asové souslednosti riznych ¢€innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodu nebo z divodu ochrany zdravi a bezpecnosti prace.

Pokyny k jednotlivym zplisobim ovérovani:

Kritéria hodnoceni, u kterych je jako zpusob ovéfeni uvedeno ,pisemné ovéreni":
Uchazec v prvni Casti zkouSky prokaze znalosti pisemnym testem (rozsah 30 min., 15 otazek)

Pravidla pro aplikaci pisemného testi:

Soubor otazek pro testy stanovuje autorizovana osoba podle pozadavki hodnoticiho standardu.

Musi pfitom splfiovat nasledujici pravidla:

e Testy pro jednotlivé uchazece musi byt vygenerovany z dostate¢né velkého souboru otazek, aby bylo mozné
vytvaret dostatecné pocty rizné sestavenych testu.

o PFi kazdé zkouSce musi byt ovéfeny vSechny odborné zpusobilosti.

o Kazdy uchaze¢ ma ve svém testu pro kazdé kritérium, u kterého je uveden pisemny zpusob ovéfeni, alespori jednu
otazku.

Za uspésné spinéni testu se povazuje 70 % spravné zodpovézenych otazek s tim, Ze pro kazdé kritérium musi byt

spravné zodpovézeno alespon 50 % otazek.

Autorizovana osoba vypracuje soubor 45 testovych otdzek, zamé&fenych na ovéfeni znalostni slozky vybranych

odbornych zpusobilosti:

e Uvadeni pocitacovych siti do provozu a nastavovani jejich parametra, kritérium a) 15 otazek

e Orientace v administraci IT prostfedkd, kritérium c) 15 otazek

e Analyza a navrh infrastruktury pocitacové sité, vybér hardware a software pro pouZiti v malé a stfedni organizaci,
kritérium c) 15 otazek
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Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece, sestaveného z 15 otazek s

nasledujicim zastoupenim jednotlivych oblasti podle odbornych zpUsobilosti:

1) Uvadéni pocitacovych siti do provozu a nastavovani jejich parametrd, kritérium a) 5 otazek

2) Orientace v administraci IT prostredkd, kritérium c) 5 otazek

3) Analyza a navrh infrastruktury pocitacové sité, vybér hardware a software pro pouZiti v malé a stfedni organizaci,
kritérium c) 5 otazek

Testové otazky budou uzaviené, sestavené ze tfi odpovédi, z nichz pouze jedna je spravna. VSechny otazky jsou

bodové rovnocenné.

Autorizovana osoba zajisti, aby vSichni uchazedi plnili test zcela samostatné. V daném terminu pfed danou zkusebni
komisi mohou absolvovat test najednou vSichni uchazedi. Pfitomnost zkousSejiciho po celou dobu pisemného ovérovani
je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno ,ustni ovéreni":

e jsou ovéfovana formou individualniho pohovoru zkous$ejiciho s uchaze€em, tj. s vylou¢enim moznosti, ze by
odpovédi aktualné zkouseného uchazece slySel jiny uchazec€ / ostatni uchazedi,

e tato kritéria se ovéruji napfiklad v oddéleném samostatném prostoru (mistnosti) nebo takovym zptsobem, kdy je
zaru€eno individualni zkou$eni uchazece,

e pfitomnost zkouSejiciho po celou dobu Ustniho ovéfovani je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,praktické pfedvedeni a ustni ovéreni'":

e jsou ovéfovana tak, ze uchaze€ nejprve prakticky pfedvede pozadovanou ¢innost a poté (nikoliv vSak nutné
bezprostfedné) na pokyn zkouSejiciho svou €innost obhaji, odpovi na otazky,

e pfitomnost zkousSejiciho po celou dobu ovéfovani formou praktického pfedvedeni a Ustniho ovéfeni je vyzadovana.

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby je opravnény pred¢asné ukoncit zkousku, pokud
vyhodnoti, ze v dlisledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostiedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku ¢i zivotniho prostredi. Zdlvodnéni pfed€asného ukonéeni zkousky uvede autorizovana
osoba do zaznamu o prabéhu a vysledku zkouSky. Uchaze€ mize ukoncit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.

Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou odbornou zpUsobilost a vysledek zapisuje do zaznamu o priibéhu a
vysledku zkousky.

Vysledné hodnoceni pro danou odbornou zpusobilost musi znit:
e ,splnil“, nebo
e nesplnil’, v zavislosti na stanoveni zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé odborné zpusobilosti.

Vysledné hodnoceni zkousky zni bud:

e ,vyhovél, pokud uchaze¢ splnil vSechny odborné zpUsobilosti, nebo

e ,nevyhovél®, pokud uchazeé¢ nékterou odbornou zpusobilost nesplnil. Pfi hodnoceni ,nevyhovél* uvadi autorizovana
osoba vzdy zdlvodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkous8ka probiha pfed jednim zkouSejicim, ktery musi byt pfitomen u zkousky po celou dobu jejiho trvani.

ZkouSejici je povinen provadét ovéfovani odbornych zpUsobilosti pfi zkousce pfesné podle vSech ustanoveni tohoto
hodnoticiho standardu.
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Pozadavky na odbornou zpusobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat alespon jednu z nasledujicich
variant pozadavku:

a) Nejmeéné vysSi odborné vzdélani v oblasti informacnich a komunikaénich technologii a nejméné 5 let prokazané
odborné praxe v ¢innostech technika kybernetické bezpecnosti.

b) Profesni kvalifikace Technik/techni¢ka kybernetické bezpecénosti (18-018-N) a alespori vysSi odborné vzdélani a
nejméné 5 let prokazané odborné praxe v ¢innostech technika kybernetické bezpecnosti.

Zadatel o udéleni autorizace prokazuje spinéni poZzadavk(i na odbornou zptisobilost a praxi v povolani autorizujicimu
organu, a to prfedlozenim dokladu nebo dokladll o ziskani odborné zpusobilosti a praxe v povolani v souladu s
hodnoticim standardem této profesni kvalifikace, nebo takovym postupem, ktery je v souladu s pozadavky uvedenymi v
hodnoticim standardu této profesni kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na internetovych strankach autorizujiciho organu: Narodni tfad pro kybernetickou
a informacéni bezpecnost, www.nukib.gov.cz.
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Nezbytné materialni a technické predpoklady pro provedeni zkousky
Zku$ebni mistnost odpovidajici bezpe€nostnim a hygienickym predpisim, stoly, Zidle,
psaci potieby, papir,

dataprojektor, platno, flip-chart,

pfipraveny soubor testovych otazek a pfipadovych studii,

e HW:

e stolni pocita€ nebo notebook nebo tablet (dostateéné vykonny natolik, aby zaijistil plynuly provoz vyzadovanych
aplikaci),

e mobilni telefon (dostatecné vykonny, aby zajistil plynuly provoz vyzadovanych aplikaci) pro ovéfovani prakticky
ovéfovanych kritérii odborné zpusobilosti Monitorovani provozu operacnich systémd, jejich diagnostika a
optimalizace vykonu,

e internetové pfipojeni,

e sitovy server.

e cloudové ulozisté,

e operacni systém Windows/Linux — aktualizovany v pribéhu poslednich 3 tydnd,

e aktualizovany antivirovy program,

e aktualni kancelafsky balik obsahujici textovy procesor, tabulkovy editor, SW pro tvorbu prezentaci, e-mailovy
klient (napf. MS Office, nebo LibreOffice),

e internetovy prohlizec,

e instala¢ni ISO/DVD s OS Windows a pocitac, na ktery se bude tento OS instalovat (mize byt virtualni — v tom
pfipadé je potfeba mit na zkuSebnim PC k dispozici virtualizaci, napfiklad VMware Player nebo podobnou),

e instala¢ni ISO/DVD s OS Linux a po¢ita¢, na ktery se bude tento OS instalovat (m(ze byt virtualni — v tom

pfipadé je potfeba mit na zkuSebnim PC k dispozici virtualizaci, napfiklad VMware player nebo podobnou),

software pro sbér a analyzu sitového provozu,

zalohovaci software pro praktické pfedvedeni (Veeam, Acronic Cyber Backup)

nastroj pro ovéfovani identity, napf. Free RADIUS, Open LDAP, Kerberos, Open Diameter,

nastroj pro zaznam logl napf. syslog, syslog-ng, rsyslog,

nastroj pro kryptografii, napf. Open SSL,

nastroj pro zajisténi urovné dostupnosti, napf. KVM, Open Stac,

nastroj pro sbér a vyhodnoceni KBU, napf. OSSIM/USM od AlienVault, OSSEC.

Uchaze¢ musi mit na zkuSebnim zafizeni udélena administratorska prava z ddvodu doplnéni instalace SW, ktery
pouziva (zohlednéni jeho osobni preference).

K zadosti o udéleni autorizace zadatel pfilozi seznam materialné-technického vybaveni dokladajici soulad s pozadavky
uvedenymi v hodnoticim standardu pro ucely zkousky. Zajisténi vhodnych prostor pro provadéni zkousky prokazuje
Zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, najemni smlouva, dohoda).

Doba pripravy na zkousku

Uchaze& ma narok na celkovou dobu pfipravy na zkouSku v trvani 10 minut. Do doby pfipravy na zkousku se
nezapocitava doba na seznameni uchazece s pracovistém, s organizaci zkousky, s poZzadavky BOZP a PO a s pravy a
povinnostmi uchaze&e v ramci zkousky podle zékona €. 179/2006 Sb.

Doba pro vykonani zkousky

Celkova doba trvani viastni zkousky jednoho uchazece (bez ¢asu na pfipravu a pfestavky) je 9 az 10 hodin (hodinou se
rozumi 60 minut). Celkova doba trvani pisemné &asti zkousky jednoho uchazece je 30 minut.
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravila SR pro informacni technologie a elektronické komunikace, ustavena a
licencovana pro tuto ¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
e Network Security Monitoring Cluster, druzstvo

e AXENTA a.s.

e Jihomoravsky kraj
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