Pracovnik/pracovnice bezpec¢nostniho dohledového centra
informacnich systému (kéd: 18-020-M)

Autorizujici organ: Narodni ufad pro kybernetickou a informacni bezpecnost

Skupina obort: Informatické obory (kéd: 18)

Tyka se povolani: Pracovnik bezpeénostniho dohledového centra informacnich systému
Kvalifikaéni troven NSK - EQF: 4

Odborna zpusobilost
Nazev Uroven
Orientace ve webovych technologiich
Aplikace pravnich zakladu kybernetické bezpecénosti pfi analyze incidentt
Sbér dat a analyza udajl v oblasti kybernetické bezpecnosti
Organizace ¢innosti sméfujicich k zajisténi a obnoveni kybernetické bezpecénosti
Zakladni instalace operacniho systému a jeho konfigurace
Konfigurace sitovych pfipojeni
Zabezpeceni dat pfed zneuzitim
Ochrana dat pfed zni€enim, zalohovani dat
Sprava pocitacovych siti z hlediska jejich funkénosti a bezpecnosti

Organizace ¢innosti sméfujicich k poskytovani informaci o kybernetickych hrozbach a jejich prevenci
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Zakladni identifikace a popis kybernetickych hrozeb a typl utoki
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Monitorovani provozu pocitacovych siti pro potfeby pracovnika/pracovnice bezpe€nostniho dohledového centra

Zaklady monitorovani provozu operacnich systémd, jejich diagnostika a optimalizace vykonu

Vedeni a udrzovani dokumentace struktury pocitacovych siti a operacnich systému 4
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Platnost standardu
Standard je platny od: 20.05.2025
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