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IT manazer/manazerka (kéd: 18-024-T)

Autorizujici organ: Digitalni a informacni agentura
Skupina obor: Informatické obory (kéd: 18)
Tyka se povolani: Reditel informaénich technologii
Kvalifikaéni aroven NSK - EQF: 7

Odborna zpulsobilost

Nazev Uroven
Orientace v terminologii z oblasti IT 7
Rizeni procest v IT 7
Analjza v_y/stupﬂ monitoringu provozu informaéniho systému, jeho stavu a analyza bezpecnostnich rizik IT v 7
organizaci

Rizeni nakladu v IT, jejich kontrola a reporting 7
Navrhovani interni dokumentace v IT 7
Orientace ve vrstvach a modelech IT 5

Platnost standardu
Standard je platny od: 18.10.2024
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Kritéria a zptisoby hodnoceni

Orientace v terminologii z oblasti IT

Kritéria hodnoceni

a) Orientovat se v terminologii z oblasti HW a SW
b) Orientovat se v terminologii z oblasti po¢itaCovych siti

c) Orientovat se v terminologii z oblasti ochrany a zabezpeceni dat

Je treba splnit vSechna kritéria.

Rizeni procesti v IT

Kritéria hodnoceni

a) Popsat rizné zplsoby moznosti feSeni stanic, server(, propojeni PC,
architektury, typologie a typu sité, vzdalené spravy, cloudovych feSeni a
pfipojeni k internetu v organizaci, popsat jejich vyhody a nevyhody, v€éetné
dopadu na finan¢ni narocnost

b) Porovnat rdzné moznosti a varianty vlastnictvi licenci a infrastruktury typu
onpremise, hosting a cloud feSeni a popsat vyhody a nevyhody téchto feSeni
véetné dopadu na finance i ve vztahu k poétu zaméstnanct

c) Popsat problematiku licenéni spravy, mechanismy a kontrolni procesy na
kontrolu realné vyuzivanych licenci vuci zakoupenym

d) Navrhnout varianty procesli od hlaseni chyb uzivateli az po externi
podporu od dodavatele

e) Popsat moznosti nastaveni SLA (Service Level Agreement - dohoda o
urovni poskytovanych sluzeb) dle dopadu IT feSeni a nasledné kontroly jeho
dodrZzovani a vyhodnocovani vigci internim zakaznik(im a externim

dodavatellim

f) Popsat proces zménového fizeni, a to jak v ramci interni spravy IT FeSeni,
tak vaci externim dodavatelim

g) Popsat problematiku auditnich fizeni v oblasti IT

h) Porovnat rlizna feSeni infrastruktury véetné sitové infrastruktury a oblasti

databazi

i) Popsat, jakym zpusobem Ize zajistit provozni dostupnost IT sluzeb a dat v
pripadé neocekavanych stavl, véetné problematiky zalohovani, obnov ze
zaloh, maximalni ztraty dat a archivace dat, zplsobU $ifrovani diskd, principu
autentizace, pouziti PKI a Firewallu

j) Popsat pravidla pro pravidelné provadéni upgrade SW, postupy a
instalace pathll v€etné bezpecnostnich

Je tfeba splnit vS§echna kritéria.
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Zpusoby ovéreni
Pisemné ovéreni
Pisemné ovéreni

Pisemné ovéreni

Zpusoby ovéreni

Ustni ovéfeni

Praktické pfedvedeni

Ustni ovéreni

Praktické pfedvedeni

Ustni ovéreni

Ustni ovéfeni
Ustni ovéfeni

Praktické prfedvedeni

Ustni ovéfeni

Ustni ovéreni
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Analyza vystupi monitoringu provozu informaéniho systému, jeho stavu a analyza bezpec¢nostnich
rizik IT v organizaci

Kritéria hodnoceni Zpusoby ovéreni

a) Analyzovat vystupy monitoringu provozu informacniho systému zaméfené

na dodrzovani pfedepsaného SLA, navrhnout pfipadné Upravy pfi zjiSténi, Ze Praktické prfedvedeni a Ustni ovéreni
systém nesplfiuje pozadavky na provozni dostupnost

b) Analyzovat chyby a nefunk&nosti informaéniho systému a vyhledat zdroje C e .
pro jejich Fedeni Praktické predvedeni

c) Popsat rlizné zpUsoby FeSeni zabezpedeni dat pred ztratou, )
pozménénim, Unikem, zneuzitim a zni¢enim, popsat jejich vyhody a Ustni ovéfeni
nevyhody a finan¢ni naro¢nost

d) Popsat rzné zplsoby feSeni zabezpeceni pred Utoky na vlastni uzivatele . . . .. .
o . e o Ustni ovéfeni
(napfiklad pfed phishingovymi utoky)

e) Popsat varianty procesniho feSeni fungovani Help desku véetné jeho Ustni ovéieni
napojeni na dalsi IT organizaéni slozky a jeho fungovani ve firme

Je tieba splnit vSechna kritéria.

Rizeni nakladu v IT, jejich kontrola a reporting
Kritéria hodnoceni Zpusoby ovéreni

a) Popsat zpUsob tvorby strategie IT na urcité obdobi, na jejimz zakladé je )
tvofen rozpocet na jednoleté az pétileté obdobi a popsat zpUsob aktualizace Ustni ovéreni

strategie

b) Popsat zpUsob pfi sestaveni pland a rozpocta IT v organizaci, popsatjeho - ., . .. .

. T e . L Ustni ovéfeni

jednotlivé €asti a definovat jejich obsahovou podstatu

c) Vytvorit zjednoduSeny rozpocet IT organizace na dané ¢asoveé obdobi Praktické pfedvedeni a ustni ovéfeni

d) Popsat rizné zplsoby hodnoceni efektivnosti hospodareni utvaru IT vE. e
R . NPT o Ustni ovéfeni
uvedeni pozadavkl na optimalni vysledky hospodafeni IT atvaru

e) Charakterizovat transparentni proces vybéru nového IT feSeni nebo jeho

spravy (rdmcové nebo servisni smlouvy) a nasledné rizné zpasoby kontroly  Ustni ovéFeni
fadného plnéni smluvnich vztaht s dodavateli

f) Vyjmenovat a popsat zakladni KPI’s (klicové ukazatele vykonnosti) v IT,

uvést pozadavky na optimalni vysledky vykonnosti utvaru IT Ustni ovéreni

g) Popsat jednotlivé druhy projekttd v IT, vysvétlit principy Fizeni projektd v IT Ustni ovéieni
P ; Cot Do stni ovéfeni

v&etné pfedavani do provozu a charakterizovat nejduleZitéjsi rizika

h) Popsat proces ukonéeni a vyhodnoceni IT projektu Ustni ovéreni

i) Vyjmenovat pravidla pro evidenci, kontrolu a spravu majetku v IT Ustni ovéfeni

Je tieba splnit vSechna kritéria.
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Navrhovani interni dokumentace v IT

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat a charakterizovat jednotlivé typy dokumentace v IT (provozni, )
technicka, projektova, smluvni, metodické postupy, Skoleni) a popsat Ustni ovéfeni
pravidla pro jejich tvorbu a udrzbu

b) Navrhnout strukturu IT dokumentace v organizaci Praktické pfedvedeni a ustni ovéfeni

c) Popsat pravidla pro dodrzovani Nafizeni EU 2016/679 (Obecné nafizeni o

ochrané osobnich udaji - GDPR) v platném znéni v organizaci v ramci IT Il @vEiE)

Je treba splnit vSechna kritéria.

Orientace ve vrstvach a modelech IT

Kritéria hodnoceni Zpusoby ovéreni
a) Popsat Ctyfi vrstvy architektury organizace, jejich napln, uplatnéni Ustni ovéteni
b) Popsat pouzivané modely architektury , jejich napln a uplatnéni Ustni ovéfeni

c) Popsat na pfedlozenych dvou metamodelech vrstev IT architektury jejich

e \ g Ustni ovéteni
uplatnéni pfi navrhu a inovacich utvaru IT

Je treba splnit vSechna kritéria
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky

1. Vstupni predpoklady pro u€ast na zkousce
Uchazecem o zkousku mize byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespon zaklady vzdélani, nebo
Ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zakon o zaméstnanosti.

Zdravotni zpUsobilost neni vyzadovana.

Autorizovana osoba zaroveri s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zplisobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pfed zapocCetim zkousky.

2. Prabéh zkousky
Pred zahajenim zkousky uchaze¢ predlozi zkousejicimu prikaz totoZnosti a pfipadné dal$i dokumenty opraviujici k
pfipusténi ke zkouSce uvedené v ¢asti 1. Vstupni pfedpoklady pro Ggast na zkousce.

Bezprostfedné pred zahajenim zkousky autorizovana osoba seznami uchazece s pracovistém, s organizaci zkousky, s

jeho pravy a povinnostmi v ramci zkou$ky dle zakona €. 179/2006 Sb. a s pozadavky bezpeénosti a ochrany zdravi pfi

praci (BOZP) a pozarni ochrany (PO), o ¢emz bude autorizovanou osobou vyhotoven a uchazeem podepsan pisemny
zaznam.

Zkousejici uzna, a tedy nemusi ovérovat, ty odborné zplsobilosti, které byly jiz dfive u uchazece ovéfeny v ramci
zkousky z jiné profesni kvalifikace (nutno dolozit osvéd€enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpUsobilosti urcuji jeji jednotliva kritéria a pokyny k realizaci zkousky
popsané v hodnoticim standardu. Zkousejici tyto odborné zpUsobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich poZzadavkd stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupll a ¢asové souslednosti riznych ¢€innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodu nebo z divodu ochrany zdravi a bezpecnosti prace.

Ovéreni odborné zpusobilosti ,Orientace se v terminologii z oblasti IT* se déje pisemnym ovéfenim, kdy kazdé kritérium
musi byt ovéfeno 10 otevienymi otazkami. Pro G&ely zkouSky vypracuje autorizovana osoba soubor 30 otazek pro kazdé
kritérium a uchazeci nahodné 10 pfidéli. Autorizovana osoba nesmi pouzit test. Délka pisemné zkousky je 60 minut.

Odborné zplisobilost ,Rizeni procest v IT* se ovéfuje na zakladé pripadové studie, ktera zahrnuje kritéria a) az f) a h).
PFicemz v kritériu a) uchaze¢ popise rizné zplsoby moznosti feSeni stanic, server(, propojeni PC, architektury,
typologie a typl sité, vzdalené spravy, cloudovych feseni a pfipojeni k internetu, které bral do Gvahy pfi feSeni
pfipadové studie. Autorizovana osoba musi mit pfipraven soubor ¢&itajici minimalné 5 pfipadovych studii.

PFi ovéfovani odborné zpusobilosti ,Analyza vystupl monitoringu provozu informaéniho systému, jeho stavu a analyza
bezpec&nostnich rizik IT v organizaci,” uchazec€ v kritériu a) popiSe jednotlivé systémové logy, kritické udalosti, chyby a
nefunkénosti IS a zptsoby monitorovani stavu a vytizenosti hardwarovych systémovych prostfedk( na modelové situaci,
kterou mu zada autorizovana osoba. V kritériu b) vyhleda uchaze¢ zplsob feSeni problému na strankach vyrobcl nebo
odborné zamérenych portal( (pfedpoklada se porozuméni nalezenému feseni v angli¢ting). V kritériu c) uchaze¢ popise
zpUsoby Sifrovani diskd, principy autentizace, pouziti PKI, Firewall, zalohovani. V kritériu d) uchaze¢ popise prehled
opatfeni na zvySovani bezpeénostniho povédomi vlastnich uzivatelt a spravcll. Autorizovana osoba musi mit pfipraven
soubor Eitajici minimalné 5 modelovych situaci.

Poznamka k odborné zpuUsobilosti ,Rizeni nakladd v IT, kontrola a reporting®. ,IT projektem* se rozumi &asové
ohrani¢ena sada souvisejicich ¢innosti a procesu, jejimz cilem je zavedeni, vytvofeni nebo zména unikatniho produktu
¢i sluzby v IT s poZzadovanymi parametry a za oéekavanych nakladl a zdroju. U kritéria g) této kompetence popise
uchaze¢ situaci nazorné na konkrétnim pfikladu IT projektu. V kritériu h) této kompetence uchaze¢ vysvétli zplsoby
vyhodnoceni projektu ve smyslu, zda projekt splnil o€ekavani stanovené pfi zahajeni v€etné neprekroceni rozpoctu a
dodrzeni harmonogramu.
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Cilem odborné zpusobilosti "Orientace ve vrstvach a modelech architektury IT" je ovéfit uchazeCovu schopnost uplatnit
znalosti vrstev architektury a jejich modell pfi innostech dtvaru IT. V kritériu ¢) obdrzi uchaze¢ metamodely
technologické a infrastrukturni vrstvy.

V odborné zpusobilosti Navrhovani interni dokumentace v IT, kritérium b) uchaze¢ navrhne strukturu interni IT
dokumentace v zavislosti na charakteristice organizace, kterou mu zada zkousSejici. Autorizovan osoba musi mit k
dispozici minimalné 5 riznych variant organizaci.

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, je opravnéna pred€asné ukondit zkousku, pokud
vyhodnoti, ze v dlisledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostifedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku ¢i zivotniho prostfedi. Zdlvodnéni pfed€asného ukon€eni zkousky uvede autorizovana
osoba do zaznamu o prabéhu a vysledku zkouSky. Uchaze€ mize ukoncit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.

Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou odbornou zpUsobilost a vysledek zapisuje do zaznamu o priibéhu a
vysledku zkousky.

Vysledné hodnoceni pro danou odbornou zpusobilost musi znit:
e ,splnil“, nebo
e ,nesplnil“ v zavislosti na stanoveni zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé odborné zplsobilosti.

Vysledné hodnoceni zkousky zni bud:

e ,vyhovél, pokud uchaze¢ splnil vSechny odborné zpUsobilosti, nebo

e ,nevyhovél®, pokud uchazeé¢ nékterou odbornou zpusobilost nesplnil. Pfi hodnoceni ,nevyhovél* uvadi autorizovana
osoba vzdy zdlvodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkou$ka probiha pred zkusebni komisi slozenou ze dvou €lend. VSichni ¢lenové komise musi byt pfitomni u zkousky po
celou dobu trvani zkousky.

ZkouSejici je povinen provadét ovéfovani odbornych zpUsobilosti pfi zkousce pfesné podle vSech ustanoveni tohoto
hodnoticiho standardu.

Pozadavky na odbornou zpusobilost autorizované osoby, resp. autorizovaného zastupce

autorizované osoby

Autorizovand osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat tento pozadavek:

¢ Minimalné vysokoskolské vzdélani a nejméné 5 let odborné praxe na pozici IT manazera €i ekvivalentni pozici jako
je feditel IT, Chief Information Officer, IT director, vedouci IT oddéleni a pod.

Zadatel o udéleni autorizace prokazuje splnéni pozadavkd na odbornou zplsobilost a praxi v povolani autorizujicimu
organu, a to pfedlozenim dokladu nebo dokladl o ziskani odborné zpUsobilosti a praxe v povolani v souladu s
hodnoticim standardem této profesni kvalifikace, nebo takovym postupem, ktery je v souladu s pozadavky uvedenymi v
hodnoticim standardu této profesni kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na internetovych strankach autorizujiciho organu: Digitalni a informaéni agentura,
www.dia.gov.cz.
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Nezbytné materialni a technické predpoklady pro provedeni zkousky

e  ZkuSebni mistnost

e PC stanice s kancelafskym SW (textovy editor, tabulkovy procesor, software na tvorbu databazi a software na fizeni
projekt()

Tiskarna

Papir a psaci potfeby

Soubor otevienych pisemnych otazek

Soubor pfipadovych studii a modelovych situaci

5 metamodelu vrstev IT architektury

K zadosti o udéleni autorizace zadatel pfilozi seznam materialné-technického vybaveni dokladajici soulad s pozadavky
uvedenymi v hodnoticim standardu pro ucely zkousky. Zajisténi vhodnych prostor pro provadéni zkousky prokazuje
Zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, najemni smlouva, dohoda).

Doba pripravy na zkousku

Uchaze€ ma narok na celkovou dobu pfipravy na zkousSku v trvani 10 minut. Do doby pfipravy na zkousku se
nezapocitava doba na seznameni uchazece s pracovistém, s organizaci zkousky, s pozadavky BOZP a PO a s pravy a
povinnostmi uchazece v rdmci zkousky dle zakona &. 179/2006 Sb.

Doba pro vykonani zkousky

Celkova doba trvani viastni zkousky jednoho uchazece (bez ¢asu na pfestavky a na pfipravu) je 5 az 6 hodin (hodinou
se rozumi 60 minut). Celkova doba trvani pisemné ¢asti zkousky jednoho uchazeée je 60 minut.
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravila SR pro management a administrativu, ustavena a licencovana pro tuto
¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
e Tenneco Czechia

e Infos 2001, spol. s . o.

o Cesky Aeroholding a. s.

e Grant Thornton Advisory

Kvalifika&ni standard profesni kvalifikace schvalilo Ministerstvo $kolstvi, mladeze a télovychovy CR.
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